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Какие ключи могут храниться на токене?

Программные ключи Аппаратные ключи

Создание и работа с помощью ГОСТ-
криптопровайдера, установленного в ОС

Подойдет любая модель Рутокен, 
совместимая с КриптоПро CSP

Рутокен — защищённое PIN-кодом хранилище 

Все операции с закрытым ключом выполняются 
в оперативной памяти компьютера

Закрытый ключ ненадолго извлекается 
в оперативную память 

Создание и работа с использованием встроенных 
аппаратных криптографических механизмов внутри 
Рутокена

Подойдет Рутокен, имеющий криптографическое 
ядро внутри микроконтроллера устройства

Рутокен — не только хранит ключи под PIN-кодом, 
но и создает ключи в специальном формате, 
с которым умеет работать только криптоядро
устройства

Все операции производятся внутри Рутокена

Закрытый ключ никогда не извлекается из памяти 
микроконтроллера и не копируется 
на другие носители

Извлекаемые Неизвлекаемые



Виды извлекаемых (программных) ключей

Экспортируемые Неэкспортируемые

Копирование ключей на другие носители 

РАЗРЕШЕНО

Копирование ключей на другие носители 

ЗАПРЕЩЕНО*

Пометить ключ как экспортируемый Пометить ключ как экспортируемый



Виды неизвлекаемых (аппаратных) ключей

ФКНPKCS#11

Генерация ключей и работа с ними производится 

с помощью аппаратного СКЗИ внутри активного

носителя Рутокен.

При использовании протокола PKCS#11 программы работают 

напрямую с аппаратной реализацией электронной подписи и 

шифрования внутри Рутокена.

Генерация ключей и работа с ними производится 

с помощью двух компонентов:

• аппаратные возможности устройства Рутокен 

• программные возможности СКЗИ «КриптоПро CSP»

Защита канала с помощью протокола SESPAKE*

* PIN-код пользователя не передается в открытом виде: 

для обмена сообщений между криптопровайдером

и носителем устанавливается зашифрованный канал.
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КриптоПро CSP 3.6–4.0 

КриптоПро Рутокен CSP3.9

КриптоПро CSP 5.0

КриптоПро CSP 5.0 R2

КриптоПро CSP 5.0 R3

Семейство КриптоПро CSP

1

2

3

4

5



Актуальный представитель

КриптоПро CSP 4.0 R4
(сертификат до 2024 года)

Поддерживаемые носители

Рутокен S 

Рутокен Lite

Рутокен ЭЦП 2.0 (2100, 2151)

КриптоПро CSP 3.6 – 4.0

1

2

3

Пассивный режим



КриптоПро Рутокен CSP 3.9 (ФКН)

ФКН с КриптоПро EKE

Актуальный представитель

Отсутствует. Сертификат истек 
в 2018 году.

Поддерживаемые носители

КриптоПро Рутокен



Новые ФКН

ФКН без защиты канала SESPAKE



КриптоПро CSP 5.0

Действующий сертификат до 2024 года

Поддерживает пассивные носители

Поддерживает активные носители (ФКН без защиты канала)

Поддерживает ФКН с SESPAKE (Р 50.1.115–2016 «Информационная технология. 
Криптографическая защита  информации. Протокол выработки общего ключа 
с аутентификацией на основе пароля»)

Рутокен ЭЦП 2.0 3000 (SESPAKE + пассивный режим)

Рутокен S, Рутокен Lite (пассивные)

Рутокен ЭЦП 2.0 (ФКН без защиты канала + пассивный)

КриптоПро Рутокен (в пассивном режиме)

Поддерживаемые токены

1

2

3

4

1

2

3

4



КриптоПро CSP 5.0 R2

Актуальная сертифицированная версия

Дополнительно поддерживает смарт-карты Рутокен ЭЦП 3.0 
и токены Рутокен TLS

1

2

Актив пишет библиотеку rtPKCS11ECP.dll, которая реализует интерфейс 
встраивания PKCS#11 (Cryptoki)

Мы подгружаем библиотеку в провайдер и через неё генерируем ключи 
и подписываем документы

Начинаем встраивать PKCS#11

1

2

Обязательно устанавливать «Драйверы Рутокен» или спец.сборку CSP 5.0 R2 
с библиотеками PKCS#11

PKCS#11 реализован как отдельный считыватель

Особенности работы

1

2



Выбор режима в CSP 5.0 R2

PKCS#11 ФКН с SESPAKE



КриптоПро CSP 5.0 R3

Доработано встраивание 
через PKCS#11

Сертификация в 2023 году

Поддержка всех носителей
Рутокен, включая Рутокен ЭЦП 2.0

Появилась полная поддержка 
Рутокен ЭЦП 3.0 (3100 и 3220)

PKCS#11 можно использовать
в  Winlogon/RDP

1

2

3

4



Функциональные возможности 
устройств Рутокен

Рутокен ЭЦП 3.0Рутокен Lite

Пассивный токен

Защищённое хранилище для
извлекаемых ключей

(экпортируемых и неэкспортируемых)

Активный токен

Является СКЗИ, 
генерирует неизвлекаемые ключи,

формирует электронную подпись 
с использованием аппаратной криптографии

Может выступать в роли 
пассивного токена



Аппаратная криптография на токене 

встроенный «КриптоПро CSP»

Важно!



Особенности применения

ФКН

ЕГАИС
Алкогольрегулирование

Только PKCS#11 если… 

Рутокен SDK



Средства генерации ключей 
и модели Рутокен

ФКН

КриптоПро CSP 4.0 
и выше

PKCS#11

■ КриптоПро CSP 5.0 R2 и выше

■ Генератор запросов Рутокен

КриптоПро CSP 5.0 R2 
и выше

Рутокен ЭЦП 3.0

Рутокен Lite

Извлекаемые

Рутокен ЭЦП 3.0 Рутокен ЭЦП 3.0

Неизвлекаемые



Какая сертификация нужна токену?

ФСТЭК ФСБ

Для квалифицированной ЭП

Когда используется внутренняя 
криптография токена 
(неизвлекаемые ключи PKCS#11 и ФКН)

Когда токен выступает в роли 
защищённого хранилища 
программных ключей 
(извлекаемые ключи)



Подведем итоги… Выбираем…

• Если нужно универсальное средство для работы со всеми 
сервисами с поддержкой КриптоПро Browser Plug-In
и других браузерных плагинов с библиотекой rtpkcs11ecp, 
например Рутокен Плагин или плагин Госуслуг

• Если нужна работа с ЕГАИС Алкогольрегулирование

PKCS#11

КриптоПро CSP 5.0 R2 и выше

Рутокен ЭЦП 3.0

ФКН

• Если нужна защита канала обмена между токеном 
и криптопровайдером

• Если НЕ требуется работа в системе ЕГАИС 
Алкогольрегулирование

Универсальное и безопасное решение для любой области применения



Средство электронной подписи 
на мобильных устройствах

1. Пользователь выбирает документ для подписи 
на своем ПК или смартфоне

2. Приложение отправляет документ в DSS

3. DSS передает документ и краткое 
содержание в МП для подписания

4. Пользователь проверяет, подтверждает 
и подписывает

5. Документ подписывается в МП и передается в DSS

6. DSS обрабатывает подпись и передает 
её по той же цепочке в вашу бизнес-систему

Сервер КриптоПро DSS и myDSS 2.0 + Рутокен ЭЦП 3.0 NFC



Линейка Рутокен ЭЦП 3.0

Соответствует требованиям 63-ФЗ и Приказа ФСБ России № 796

Полностью совместим с КриптоПро CSP 5.0 R3 
сборка 12500

Выше 
производительность



Контактная информация

Ксения Шаврова

shavrova@rutoken.ru

www.rutoken.ru

Сергей Агафьин

ssa@cryptopro.ru

www.cryptopro.ru


