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Введение

Использование продукта Рутокен БИО вызывает вопросы о соблюдения требований Федерального

закона от 29 декабря 2022 г. № 572-ФЗ (далее — 572-ФЗ). В данном документе разъясняется, подпадает

ли работа с Рутокен БИО под действие закона, опираясь на его положения и архитектуру нашего

решения.

Ответы на возникающие вопросы

Ниже собраны ответы на наиболее частые вопросы наших клиентов и партнеров.

Нет и нет, вы не попадаете под действие 572-ФЗ и не нужно отправлять биометрические персональные

данные в ЕБС.

Рутокен БИО предназначен для биометрической аутентификации пользователя по отпечатку пальца.

Отпечатки пальцев не попадают в перечень видов биометрических персональных данных, на которых

распространяется 572-ФЗ.

Список данных, на которые распространяется 572-ФЗ, находится в пункте 4, статьи 3:

В единой биометрической системе размещаются и обрабатываются биометрические
персональные данные следующих видов:

Да, 572-ФЗ предусматривает исключения для специальных служб государства, чтобы они могли

выполнять свою основную деятельность, а также в случаях, когда идентификация и (или)

аутентификация проводятся с участием человека.

Мы используем продукт Рутокен БИО. Попадаем ли мы под действие 572-ФЗ и нужно ли нам

отправлять биометрические персональные данные пользователей в Единую Биометрическую

Систему (ЕБС)?

Изображение лица человека, полученное с помощью фотовидеоустройств.1. 

Запись голоса человека, полученная с помощью звукозаписывающих устройств. 2. 

Есть ли в 572-ФЗ другие исключения?
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Полный список исключений находится в пункте 2, статьи 1, 572-ФЗ:

Положения настоящего Федерального закона не распространяются:

Есть, но они не относятся к использованию отпечатков пальцев. 

«Серые зоны» в 572-ФЗ относятся к следующим видам биометрических персональных данных —

изображению лица и голосу человека. Примеры:

— использование технологии Windows Hello (или любой другой) по инициативе пользователя на

служебном ноутбуке, если это не запрещено корпоративными политиками;

— использование лица для биометрической аутентификации на собственном смартфоне (для входа в

ОС, приложение, онлайн-банкинг, корпоративное приложение, почту).

На отношения, возникающие при осуществлении идентификации и (или) аутентификации с ис‐
пользованием биометрических персональных данных физических лиц в целях:

1. 

Оперативно-разыскной, контрразведывательной или разведывательной деятельности.a. 

Обороны страны, обеспечения безопасности государства и охраны правопорядка,

реализации внешней политики.

b. 

Функционирования государственной системы миграционного и регистрационного учета, а

также изготовления, оформления и контроля обращения документов, удостоверяющих лич‐
ность.

c. 

Обеспечения санитарно-эпидемиологического благополучия.d. 

На отношения, возникающие при осуществлении идентификации и (или) аутентификации в

случае, если при осуществлении идентификации и (или) аутентификации проверка соответ‐
ствия предоставленных биометрических персональных данных физического лица его биомет‐
рическим персональным данным, содержащимся в информационной системе государствен‐
ного органа, органа местного самоуправления, Центрального банка Российской Федерации,

организации, индивидуального предпринимателя, нотариуса, не осуществляется автоматизи‐
рованным способом, а осуществляется с участием уполномоченного должностного лица.

2. 

Есть ли в 572-ФЗ «серые зоны»?
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